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1. OBJETIVO E ABRANGENCIA

Esta Politica de Seguranga da Informagéo (“Politica”) tem como objetivo estabelecer as
diretrizes, os principios e os procedimentos para a protecdo das informagdes sob
responsabilidade da Inside Research Ltda. (“Inside”), inscrita no CNPJ/ME sob o n°
33.289.677/0001-40, preservando sua confidencialidade, integridade e disponibilidade, bem
como o tratamento adequado dos dados pessoais, em observancia a Lei n° 13.709, de 14 de
agosto de 2018 (“LGPD"), e &s demais normas aplicaveis.

Esta Politica aplica-se a todos os Colaboradores da Inside, assim entendidos os sécios,
administradores, empregados, estagidrios e prestadores de servigo, e a todos os ativos de
informagéo, fisicos ou légicos. E complementar ao Cédigo de Conduta Etica, & Politica de
Compliance e & Politica de Segregagdo de Atividades da Inside.

Qualquer davida a respeito de sua aplicagdo pode ser sanada por meio de contato com a
drea de Compliance, pelo e-mail compliance@insideapp.com.br.

2. DEFINICOES

+ Ativo de Informagdo: qualquer dado, informagdo, sistema, equipamento ou recurso que
tenha valor para a Inside;
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« Dado Pessoal: informagdo relacionada a pessoa natural identificada ou identificAvel, nos
termos da LGPD;

- Incidente de Seguranga: qualquer evento que comprometa, ou possa comprometer, a
confidencialidade, a integridade ou a disponibilidade da informagdo; e

- Confidencialidade, Integridade e Disponibilidade: respectivamente, a garantia de que a
informagdo seja acessivel apenas a quem de direito, a manutengdo de sua exatiddo e
completude, e a sua disponibilizagéo quando necessdria.

3. PRINCIPIOS

A gestdo da seguranga da informagdo na Inside orienta-se pelos pilares da
confidencialidade, da integridade e da disponibilidade, observando, ainda, os principios da
necessidade de conhecer (need to know), do menor privilégio e da responsabilizagdo pelo
uso dos ativos de informacgdo.

4. CLASSIFICAGAO DA INFORMAGAO

As informagdes deverdo ser classificadas de acordo com o seu grau de sensibilidade, de
modo a orientar os controles aplicdveis. A titulo exemplificativo, adotam-se os niveis:

a) Pablica: informagé&o que pode ser livremente divulgada, sem risco para a Inside;

b) Interna: informagé&o de uso restrito aos Colaboradores, cuja divulgagdo indevida possa
causar impacto limitado;

¢) Confidencial: informagdo cuja divulgagdo ndo autorizada possa causar prejuizo relevante
a Inside, a seus clientes ou a terceiros, incluindo informagdo privilegiada.

5. CONTROLE DE ACESSO

O acesso aos ativos de informagdo serd concedido de forma individual, mediante
credenciais pessoais e intransferiveis, observado o principio do menor privilégio. As senhas
sdo de uso pessoadl e sigiloso, sendo vedado o seu compartilihamento. Os acessos serdo
revistos periodicamente e revogados tempestivamente nas hipbteses de desligamento ou de
alteragdo de fungoes.

6. USO DE RECURSOS DE TI E DISPOSITIVOS

Os recursos de tecnologia da informag¢do disponibilizados pela Inside destinam-se ao
desempenho das atividades profissionais. Os Colaboradores deveréo:

« Utilizar os recursos de forma responsdvel, abstendo-se de instalar programas néo
autorizados ou de acessar conteldos ilicitos;

« Adotar procedimentos de mesa limpa e tela limpa e bloquear estagdes de trabalho
quando ausentes;
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« Observar cuidados equivalentes em regime de trabalho remoto e no uso de dispositivos
moveis; e

« Abster-se de transmitir informacgdes confidenciais por meios ndo autorizados ou inseguros.

7. PROTEGAO DE DADOS PESSOAIS (LGPD)

O tratamento de dados pessoais pela Inside observard as bases legais, os principios e os
direitos dos titulares previstos na LGPD, limitando-se ds finalidades legitimas e informadas,
pelo tempo necessdrio, com a adog¢do de medidas técnicas e administrativas aptas a
proteger tais dados de acessos ndo autorizados e de situagdes acidentais ou ilicitas.

8. GESTAO DE INCIDENTES

Todo Colaborador que tomar conhecimento de incidente de seguranga da informagdo, real
ou suspeito, deverd comunicd-lo imediatamente a drea de Compliance. Os incidentes serdo
registrados, analisados e tratados, adotando-se as medidas de contengdo, corregdo e
comunicagdo cabiveis, inclusive, quando aplicavel, a comunicag¢do & Autoridade Nacional de
Protecdo de Dados (ANPD) e aos titulares afetados, nos termos da LGPD.

9. CONTINUIDADE E COPIAS DE SEGURANCA

A Inside adotaré rotinas de cépia de seguranca (backup) e medidas de continuidade
compativeis com o seu porte, de modo a assegurar a recuperag@o das informacgdes
essenciais em caso de falhag, perda ou indisponibilidade dos recursos.

10. RESPONSABILIDADES

Compete ao Diretor de Compliance, ou ao responsdvel por ele designado, zelar pela
implementacdo, supervisdo e atualizagdo desta Politica. Compete a todos os Colaboradores
conhecer e observar suas disposi¢des, protegendo os ativos de informagdo a que tenham
acesso e reportando prontamente quaisquer incidentes ou vulnerabilidades. O dever de sigilo
persiste apods o término do vinculo do Colaborador com a Inside.

11. PENALIDADES

A inobservdncia das diretrizes desta Politica serd considerada infragdo grave, sujeitando o
infrator &s medidas disciplinares cabiveis, que podem chegar ao desligamento do
profissional, independentemente das sangdes legais ou regulatdrias aplicveis. A Inside
sempre cumprird com o seu dever de informar as autoridades competentes no caso de
qualquer infragcdo ds normas legais e infralegais.

12. VIGENCIA E ATUALIZAGAO

Esta Politica tem vigéncia por prazo indeterminado e serd atualizada sempre que necessdario,
a depender de exigéncias dos o6rgdos reguladores, em razéo de alteragdes legais, ou
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necessidades do mercado. A presente Politica estd disponivel no endereco eletrénico da
Inside: https:/[lvntcorp.com.br/.
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